PROGRAMA DEL CURSO LA CIBERSEGURIDAD Y SU IMPACTO EN LA
SEGURIDAD INTERNACIONAL

CURSO : LA CIBERSEGURIDAD Y SU IMPACTO EN LA SEGURIDAD INTERNACIONAL
SIGLA . ICP-5470

CREDITOS : 10

PROFESOR :  RICARDO NEEB CANTARERO

MODULOS :1

SESIONES : 15 SESIONES de 2 HRS. PEDAGOGICAS C/U (70 min)

HORARIO . Martes de 20:10 — 21:20 hrs.

INICIO . Martes 11 de marzo

FINALIZACION . Martes 24 de junio

IMPORTANTE: Durante este semestre, se efectuaran 3 clases presenciales en el campus San Joaquin, en el horario del
Curso, los dias:

Martes 25 de marzo de 20:10 a 21:20 hrs.

Martes 6 de mayo de 20:10 a 21:20 hrs.

Martes 24 de junio de 20:10 a 21:20 hrs.
La sala se definira en su momento.

I.  DESCRIPCION DEL CURSO

El desarrollo de las tecnologias de la informacion y operacién, redes de comunicaciones y, en general, del
ciberespacio, ha traido una innumerable cantidad de beneficios, pero también nuevas problematicas en materias
de seguridad.

La evolucién que han tenido los ataques informdticos ha implicado que este problema ya no sea algo propio de
la esfera de la privado y, hoy en dia, pase a ser un problema que abarca la seguridad internacional y las relaciones
entre los estados.

Este curso estad orientado a discutir las tematicas de la ciberseguridad, con el fin de dar un entendimiento mas
amplio del impacto de esta disciplina en la sociedad de hoy.

Il. RESULTADOS DE APRENDIZAJE

a. Entender las principales definiciones y conceptos involucrados en la ciberseguridad vy el
ciberespacio, asi como también, de los elementos que lo componen.

b. Conocer las principales caracteristicas de como operan las redes de comunicaciones y el
ciberespacio.

C. Aplicar los conocimientos para identificar las principales amenazas existentes en el
ciberespacio.

d. Analizar el impacto en la seguridad de las amenazas y entender su contexto nacional e
internacional.
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e. Entender la importancia de las politicas de ciberseguridad al interior de las organizaciones.

f. Interpretar los cambios tecnoldgicos sus las aplicaciones e impacto para la seguridad de los
Estados.

g. Analizar los aspectos esenciales del gobierno de la ciberseguridad.
1. CONTENIDOS
1. Presentacion del curso. La tecnologia en las RRIl, introducciéon a los conceptos de:

tecnologias disruptivas, redes de comunicaciones, ciberespacio, seguridad de la
informacion y ciberseguridad.

1.1. Introduccién al curso.

1.2. La tecnologia en las RRII.

1.3. Concepto de tecnologias disruptivas y su impacto en las RRII.

1.4. Introduccion a las redes de comunicaciones, el ciberespacio, sus

caracteristicas, componentes, funciones y gobernanza.

1.5. La seguridad de la informacién y la ciberseguridad, caracteristicas vy
diferencias.

Bibliografia:

Mallik, Amitav. “The Role of Technology in International Affairs”. IDSA,
Pentagon Press, 2016, pag. 3-66.

Daniel T. Kuehl. “From Cyberspace to Cyberpower: Defining the Problem” in
“Cyberpower and National Security”, NDU Press, 2009, cap. 2.

Illica, alejandra. “El Debate sobre los Sistemas de Armas Auténomos Letales:
Perspectivas en el Sistema Internacional”. Estudios del Centro de Estudios
estratégicos de la Academia de guerra del Ejército.
https://www.ceeag.cl/wp-content/uploads/2023/06/EC-Al-Sistemas-de-
armas-autonomos-letales. pdf.

2. Introduccidn al analisis de riesgos, las amenazas en la red y su tipologia, el concepto de
infraestructuras criticas y los sistemas SCADA, los dispositivos méviles y la loT.

2.1. Andlisis de riesgos.
2.2. Tipologia de las amenazas en el ciber espacio, sus caracteristicas y medidas
de mitigacion.

2.3. Las amenazas a las infraestructuras criticas y a los sistemas de control
industrial.
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La Internet de las Cosas (1oT) y los peligros de la automatizacién.

Israel and the Cyber Threat. Charles D. Freilich, Matthew S. Cohen, and Gabi
Siboni, Oxford University Press. Oxford University Press 2023. DOI: 10.1093/
0so/ 9780197677711.003.0002, pag. 23-39

CCN-CERT. “Ciberamenazas y Tendencias”, Edicién 2023. Pag 8-66.
https://www.ccn-cert.cni.es/es/informes/informes-ccn-cert-publicos/7188-
ccn-cert-ia-35-23-ciberamenazas-y-tendencias-edicion-2023/file. html

Di Pietro, Roberto et al. “/New Dimensions in Information Warfare”, Springer,
afio 2021, pag. 157-197. https://doi.org/10.1007/978-3-030-60618-3

El impacto del ciber espacio en las relaciones internacionales, casos de estudio.

Concepto de ciberinteligencia.

Mini taller de ciberinteligencia.

Casos de estudio de ciberataques.

Casos de estudio de guerra de informacidn en el ciberespacio.

Quentin E. Hodgson, et al. “Fighting Shadows in the Dark”. RAND 2019.

P.J. Blount. “How Cyberspace Changes International Conflict”,
https://www.e-ir.info/2019/12/08/how-cyberspace-changes-international-
conflict/, 2019.

Roy, Kaushik. “A Global History of Warfare and Technology”, Springer, la Ed.,
afio 2022, pag. 163-175. https://doi.org/10.1007/978-981-19-3478-0

El gobierno de la ciberseguridad y las politicas sectoriales. Casos de estudio.

Qué es el gobierno de la ciberseguridad.

Las politicas de proteccidn de las infraestructuras criticas y de ciberseguridad.
Casos de Estudio: Israel, La Unidn Europea, Espaiia, EEUU y Chile.

IV. METODOLOGIA

- Clases expositivas de teoria y casos de estudio.

- Charlas de expertos en ciberseguridad.

- Lectura y discusion de textos.

- Trabajo de investigacion y analisis.
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V. EVALUACION

La evaluacién del curso consiste en:

A Una disertacion sobre la materia vista en clases. Este trabajo es grupal. Los grupos deberan escoger
una tematica de la materia y exponerla en no mds de 25 minutos. La ponderacion de la disertacion
es de 35%.

Fechas para la disertacion: martes 20 y 27 de mayo.

B. Un trabajo de investigacion, relacionado con un tema de actualidad de los tépicos vistos en el curso.
La ponderacién del trabajo final es de 65% y se distribuira de la siguiente forma:

1. IPEtapa
Fecha: martes 15 de abril
Contenido: tema a investigar, descripcién, hipdtesis, objetivos y bibliografia minima a usar.
Ponderacién: 25% de la nota del trabajo
2. IIPEtapa
Fecha: martes 13 de mayo
Contenido: correcciones al feedback del profesory resultados a la fecha
Ponderacidn: 25% de la nota del trabajo
3. lI? Etapa y Entrega final
Fecha: viernes 27 de junio
Contenido: trabajo completo
Ponderacién: 50% de la nota del trabajo

El trabajo final debe tener un minimo 6500 palabras, sin incluir anexos.
El formato exigido es el siguiente.

Letra Arial 11.

Interlineado de 1 cm.

Margen izquierdo y derecho de 3 cm

Madrgenes superior e inferior de 2,5 cm.

El trabajo debe ser hecho en Word y su archivo debera ser nombrado de la siguiente manera:

Trabajo_Ciber2024_Nombre_Apellido.doc

Debe tener una tapa e indice, los que no seran considerados en el conteo de las palabras.
Las citas deben estar de acuerdo a las exigencias de la Universidad.

C. La nota final se calculara de la siguiente manera:
NF= Disertacién*0,35+Trabajo final*0,65

D. Asistencia: se exige un minimo de 75% de asistencia para aprobar el curso.

INSTITUTO DE CIENCIA POLITICA 2023



AT PONTIFICIA

g) UNIVERSIDAD PROGRAMA DEL CURSO LA CIBERSEGURIDAD Y SU IMPACTO EN LA

&I5) CATOLICA

DE CHILE SEGURIDAD INTERNACIONAL

VI. INTEGRIDAD ACADEMICA

Este curso reconoce la Integridad Académica como un pilar fundamental del proceso formativo de estudiantes,
al centro de la construccién de una cultura de respeto e integridad en la UC. Los valores de la Integridad
Académica son la honestidad, veracidad, confianza, justicia, respeto y responsabilidad. La copia, el plagio (hacer
pasar el trabajo y las ideas de otros(as) como propias, o no citar o hacer referencia adecuada a las fuentes usadas)
y el auto-plagio (entregar un trabajo propio, o partes de él, que ya ha sido presentado en otro curso o instancia)
no son tolerables bajo ninguna circunstancia, asi como tampoco otras faltas a la integridad académica, segun se
expresa en el Cédigo de Honor UC (https://www.uc.cl/codigo-de-honor/).

Las faltas a la integridad académica seran calificadas con la nota minima (1,0) e informadas a la subdireccidn de
la unidad académica del curso y del/a estudiante, las que seran evaluadas por el Comité de Integridad Académica
de la Facultad correspondiente.

Para mayor informacién sobre Integridad Académica UC y el proceso de gestion de faltas:
https://integridadacademica.uc.cl/.

Las normas para citar todo tipo de fuentes, incluyendo paginas de internet, se encuentran claramente explicadas
en la pagina web: http://guiastematicas.bibliotecas.uc.cl/normasapa. Se recomienda ademas revisar la siguiente
pagina para entender qué es el plagio y como evitarlo: http://guiastematicas.bibliotecas.uc.cl/plagio.

Reglamento del alumno de magister, articulo 27: “Los alumnos deberdn tener especial respeto por las normas
relativas a la honestidad académica vigentes al interior de la Universidad. Se considerardn infracciones a la
honestidad académica las siguientes: a) Cometer fraude en exdmenes, controles u otras actividades académicas;
b) Adulterar cualquier documento oficial, documento de asistencias, correcciones de pruebas o trabajos de
investigacion; c) Plagiar u ocultar intencionalmente el origen de la informacién en investigaciones y trabajos en
general, y d) Cualquier otro acto u omisidn que sea calificado fundadamente como infraccidon académica por una
Facultad o Unidad Académica y/o el Secretario General. Todo acto contrario a la honestidad académica realizado
durante el desarrollo, presentacién o entrega de una actividad académica sujeta a evaluacién, serd sancionado
con la suspensidn inmediata de la actividad y con la aplicacién de la nota minima.”
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